TECHNICIEN SUPPORT & CYBERSECURITE

MODALITES PRATIQUES OBJECTIFS

RNCP : 37873 [0 Installer et configurer des équipements informatiques

[0 Assurer la maintenance et le support technique

[0 Mettre en place des mesures de cybersécurité

[0 Sensibiliser les utilisateurs aux bonnes pratiques en matiére de

NIVEAU RNCP

PRE-REQUIS i e
securite

CONTENU DE LA FORMATION

[0 Support utilisateurs et maintenance informatique
o Dépannage matériel et logiciel
o Gestion des incidents utilisateurs

PUBLIC CIBLE

[0 Sécurité réseau et protection des données
e Principes de cybersécurité
o Gestion des acces et des droits
[0 Gestion des incidents et continuité d’activité
o Plans de reprise d’activité
e Gestion des sauvegardes
[0 Sensibilisation a la cybersécurité

METIER VISES

SECTEURS o Phishing, malware, bonnes pratiques
o Rédaction de guides utilisateurs
e 0 Déploiement d’outils de sécurité
e Antivirus, pare-feu, VPN

e Supervision et monitoring
MODALITE DE REALISATION

DEMARAGE Compétences visées : Assurer le support informatique, sécuriser les

systémes et sensibiliser les utilisateurs.
MODALITES PRATIQUES

D’EVALUATION

MODALITES DE VALIDATION
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